
SNSやインターネット関連の
犯罪やトラブルから、
自分や家族を守ろう。
災害に備えよう

SNS やインターネットを使う上で、どんなふうにしたら自分や家族を守れるの？
具体的にどんなことが起こり、そのときどのようにしたら自分や家族を守ることができるのか、
一緒に考えてみましょう。
海外での利用の注意点や、災害時に情報を生かしてどうやって身を守るかを知りましょう。

インターネットの安全・安心ハンドブック Ver 4.10

第 5 章
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1  SNS やネットの楽しみと気をつけること

SNS やネットとのつきあい方、
守り方1

私たちは、インターネットの普
及により、「距離とその移動に必
要だった時間が消えた世界」を手
に入れることができました。

昔は、遠い国の人と連絡を取り
合うには、手紙を書いて何週間も
返事を待ったり、電話をかけるに
しても料金が高く気軽にかけられ
なかったり、あるいは顔を見るた
めに旅行するにしても、大変な手
間とお金がかかったものです。

しかし今では、まるで隣に座っ
ているかのようにチャットしたり、
SNS で 写 真 を 送 り あ っ た り、映
像つきのインターネット電話を使
えば無料で顔を見ながらコミュニ
ケーションができます。

そして、IT 技術の進歩は言葉の
壁すらも崩しつつあります。まる
で世界が一つになったような時代
が訪れ、人の意識そのものが変わっ
ていくかもしれません。

一方、あなたが世界中の人にメッ
セージを発信するとき、それを受
け取る人々の中には悪意を持った
人がいることも忘れてはなりませ
ん。ネットを使ったコミュニケー
ションは人と人の意識のつながり
合いを容易にしますが、同時に自
分の意識の壁の中に、そういった
悪意をもった人間がするりと入っ
てきやすくなるのです。

私たちは、ネットの世界をよく
知って「この時代に合わせた、新
しいつきあい方」を作り上げなけ

ればならないでしょう。悪意のあ
るものを鋭く見分けて、善意のコ

ミュニケーションの世界を作って
いくことができるように。

ネットや SNS によるコミュニケーション

ネットには落とし穴もある

ネットや SNS で、距離を超えて
世界とつながることができます。
そして、時間を越えて様々なこと
を知ることもできるのです。

あなたのなに気ない投稿は、みんなの共感を
得るかもしれませんが、その「みんな」の中に
は、犯罪に使える手がかりを探している悪意を
持った人もいます。どうしたら悪意をかわしつ
つ、ネットを楽しむことができますか？

今日は○○ちゃ
んと◇◇へ行っ
てきた

いつも帰りは
このくらい

お気に入りの
カフェです
○○市
△△

？

なんか
まぎれ
こんでる
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では、SNS やネットではどのよ
うなトラブルに遭う可能性がある
のでしょう。

SNS などで、実際に会ったこと
がない同じ年ぐらいの子と友だち
になり、どこかで会う約束をした
とします。しかし、待ち合わせ場
所に行ってみると来たのは本人で
はなくて別の人でした。「○○ちゃ
んが待っているから連れて行って
あげる」といわれ、車に乗せられ
そうになりました。こんな風に誘
拐や略取が行われます。

SNS に家の近くや普段立ち寄る
場所、自分の写真などを上げてい
ると、その情報からあなたを特定
して、リアルのストーカーがやっ
てくるかもしれません。

闇サイトなどを興味本位に覗い
たりしていると、犯罪勧誘といっ
て、顔も知らない人があなたを犯
罪に誘ってくることもあります。

SNS のグループなどで、周りの
雰囲気に流され、特定の人物のあ
りもしない書き込みに同調したり、
傷つけたり、仲間はずれにしたり
する「ネットいじめ」をしたりされ
たりしてしまうかもしれません。

交際している相手が、「誰にも
渡さないから」とあなたの裸の写
真を要求してきて、信頼して渡し
たら、別れた後にその画像がネッ
トに流出してしまうかも。それは、

「リベンジポルノ」といって、相手
が嫌がらせのために、写真をネッ
トに投稿する行為ですが、その意
図がなくても、相手のスマホがマ
ルウェアに感染して流出してしま
うかもしれません。その写真は、
消えない「デジタルタトゥー」（デ

ジタルの入れ墨）として、以降あ
なたの人生に、ずっと影を落とし
続けることになるかもしれません。

このほかにも、SNS やネットで

は、様々なトラブルが発生するこ
とがあります。トラブルのことを
よく知って、決して巻き込まれな
いようにしましょう。

2  SNS やネットの怖さ、こんなことが実際に起こっている

誘拐や略取

ストーカー

ネットいじめ

犯罪勧誘

リベンジポルノ・
デジタルタトゥー

△□駅

SNS で知り合っ
た○○ちゃんに

会いに来ました。

○ ○ ち ゃ ん の
パ パ で す。さ
あ、乗って乗っ
て。お う ち に
行こう！

おじさん、
誰？

SNS で得た情報をもとに人物
を特定し、リアルの世界でストー
カーされる場合もあります。

ノリでいじめに加わった結果、悲
しい出来事が起きてしまったら、自
分はそのときどう思うでしょう。

闇サイトなどと呼ばれる怪しいサイ
トで、面識がない者同士が集まって、
犯罪を行うために仲間を探しています。

タタキ（強盗）や
りませんか？　
最小 5 人で、見
張りをつけるの
で捕まりません
よ。

俺をふった仕返
しに、この裸の
写真を匿名で
ネットにばらま
いてやる！

あいつ、○○
だよね

そういえばあ
いつこの前○
○してたよ

マジきもい

マジかよ

元交際相手に、裸の写真をネット
に投稿されるかも。ネットに広がっ
た写真は消すことができません。

SNS 秘密グループ
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3  SNS やネットとのつきあい方の基本

自分からネットの怪しげな場所
に近づかないなら、あとは日常的
に注意しなければならないのは、
システムなどを最新の状態に保ち
サイバー攻撃を受けないようにす
ることと、SNS やネットで悪意が
ある人に個人情報や画像が渡り、
あなた自身が狙われたり、攻撃の
対象にならないよう、投稿する内
容には気をつけることです。

例えば、SNS を利用する場合、
個人情報はサービスの規約などで
必須のもの以上は記入しないよう
にしましょう。その上で、投稿の
公開範囲の設定は、友だち限定に
しましょう。そのほか個人情報を
守る仕組みが提供されている場合
は、それらを有効活用しましょう。

実際に会ったことがない人が、
突然お友だちになりたいといって
きても、即座に OK せず家族など
に相談しましょう。誰かの友だち
なら、実際に会ったときの印象や、
どういった人かを教えてもらい検
討の材料にしましょう。また、そ
の人の過去の発言などを良く見て、
二面性などを含め判断しましょう。

そして、一度も会ったことがな
いのに、本名や連絡先をたずねた
り、いきなり実際に会おうなどと
誘ってきたりしたときは、基本的
にお断りしましょう。文化活動や
物の売買など、なんらかのきちん
とした理由で会う必要があるとき
は、大人や保護者同伴で行き、そ
の際でも本名や住所などは極力教
えないようにしましょう。

SNS やネットへ投稿をする場合
は、普段の立ち回り先や生活のパ
ターンの情報などは避けるように

しましょう。些細なことですが、
一枚の写真に写っている背景だけ

で、自宅を特定される場合もある
ので注意しましょう。

個人情報は基本的に
公開しない

現実世界で会おうと
する人を警戒する。
出会い系に近づかない

会ったことがない人と
むやみに友だちに
ならない

個人が特定される情報
は SNS などに投稿し
ない

一度流出した個人情報は、絶対にネッ
トから消し去ることができませんし、とき
に個人の居場所を特定する情報になりま
す。悪意がある人にとって、手がかりにな
る情報はネットに載せないようにします。

実際に会ったことがない人は、
プロフィールの年齢や性別が本当
なのかわかりませんし、これを偽っ
て近づいてきた人と会い、被害に
遭った例もあります。また、よく
事件が起こる出会い系サイトなど
には、絶対に近づかないようにし
ましょう。

会ったことない人が友だちに
なろうと近づいてくるときは、そ
の中に悪意をもったものがいる
ことを知りましょう。基本的に
は友だちにならず、必要ならよ
く吟味したり、相手について調
べたりしてから判断しましょう。

自分自身の写真や、日常的な生活
圏がわかる情報を投稿しないように
しましょう。友人のみに公開としてい
ても、その人が共有したら一般に公
開されることもあります。また、デジ
カメで「位置情報あり」で撮影して
いると、見えなくても写真に位置情
報が記録されるので注意しましょう。

名前：フランソワ

住所：お花の国よ

生年月日：非公開よ

学校：お花畑小学校

同い年の女の子
です。今度一緒
に遊ばない？

お断り
します！ 

○○駅

日常生活圏がわかるもの

普段行かない所に行った

ネズミーランド

ブロ
ック！

今日も○○
駅です

一昨日ネズ
ミーランド
行ったよ
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4  存在するデータは流出することがある。流出したら消すことは難しい

個人情報や写真も、スマホなど
の中から出さなければ大丈夫じゃ
ないかと思われるかもしれません
が、望まない情報流出の罠は、様々
なところに隠れています。

スマホやパソコンの中に存在し
ているデータは、写真でもメール
でも住所録でも、すべてマルウェ
アの感染などによって流出する可
能性があります。

自分が、セキュリティについて
学んでそういった可能性を少なく
できても、現状では、サイバー攻
撃を完璧に防ぐことはできないの
で油断してはいけません。

それに、例えば、信頼できる友
人に秘密の写真をシェアしたあと、
その友人のスマホなどがマルウェ
アに感染して流出する可能性もあ
ります。

相手が、自分と同じレベルのセ
キュリティ知識を持ち、実践して
いるとは限らないですし、また、
それを強要もできません。

さらに、秘密の写真などをクラ
ウドサービスにバックアップした
場合、データが自分の手元と他人
の管理下に複数存在するため、少
なくとも 2 カ所から流出する可能
性が存在するようになります。事
実、クラウドからセレブの写真が
流出する事件も発生しています。

問題がある画像は、なにかとい
うことに関する意識の差でも問題
は起こります。例えば、若気の至
りで公序良俗に反することをして、
これを、その場ののりで SNS に投
稿したとします。その写真が大炎
上を起こしたとしたら、もしかし
たらあなたの人生のあらゆる局面

での歩みを妨げるものとなってし
まうかもしれません。

流出したら問題になることは、

しない、させない、（助長する意
味ではなく）撮らない、投稿しな
いようにしましょう。
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存在するデータは必ず流出すると考える

投稿したデータは一生ついてまわるかも

この前の温泉での
内緒の写真、○○
ちゃんにだけあげ
るね

大切なデータをク
ラウドにバック
アップしておこう

うわぁ、
ありがとう！

あの人あんな
ことするのよ

残念ながら公序
良俗に反する者
は採用できない

公序良俗に反す
る行動をする奴
に娘はやれん

父さん、昔こ
んなことして
いたの……。
恥ずかしいよ

じいちゃん、
昔こんなひど
いことやって
いたんだ

自分が流出させなくても、渡し
た相手がマルウェアに感染して流
出させてしまうかもしれません。

上記は極端な例ですが、たとえ若気の至りが少年法によって許されて、その
後、裁判所などに申し立ててプロバイダに情報の削除の依頼をしても、ネット
に拡散した情報のすべてを消し去ることはできず、人生の節目であなたを苛む
かもしれません。

まず、問題になることはしないことです。そして、（助長する意味ではなく）ネッ
トに投稿するものはよく考えてから投稿しましょう。

パスワードの使い回しなどで、ク
ラウドサービスからデータを抜かれ
て流出してしまうかもしれません。

流出

学校で 就活

婚活老後 子育て
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コラム：子どもにスマホを持たせるとき、
　　　　「スマホ契約書」という提案

子どもがスマホを使いたい
と要望してきたので、人生の
課題を設定してそれをクリア
したら契約書付きで提供する
ようにした、というニュース
がありました。

契約書というと物々しいで
すが、スマホ利用のルールを
口頭ではなくきちんと明文化
し、それをお互いが確認し合
うことで、利用する子どもも「そ
れをないがしろにしてはいけ
ないことだ」ということを強く
認識するというわけです。厳
しいという意見もあると同時
に、一歩階段を上り大人とし
て扱われたことを喜ぶ子ども
自身の意見もあるようです。

契約書の内容は、「家族から
の連絡にきちんと返信すること」
や、「朝受け取って夜親に返す
こと」、「実際に会ったことが
ない人はアプリで友だちにな
らないこと」などがあります。

また、SNS を使ったトラブ
ルになりそうな「面と向かって
いわないことは SNS でもいわ
ないこと」とか、海外の例では、

「恥ずかしい写真を交換したい
といわれてもやってはいけな
い」といった項目もありました。
これは、SNS 上での炎上の芽
を摘んだり、未成年が同年代
になりすました人間に裸の写
真を要求された上で脅された
り、あるいは同級生同士で交
換したものが流出したりする、
セクスティングなどを未然に
防ぐ意味で重要です。

それと同時に、インターネッ
ト上の情報は必ずしも正しい
とはいえず、フェイクニュー
スやデマが存在すること、情
報は裏を取って初めて本当の
情報となること、ときにスマ
ホを置いて現実の世界へと飛
び出し、自然や様々な動物に
興味を持つことなどを書いた
項目もありました。

些細なことですが、夜になっ
たら親に返し、朝になったら
渡してもらうといった項目は、

友だちとメッセージをやり取
りして眠れない、勝手に眠る
と仲間はずれにされるといっ
たことにして、「うちは夜にな
ると親に返さないといけない
からごめんね」とスパッといえ、
一つのいい対処方法でもある
といえるでしょう。

「スマホ　契約書」で検索し
て、実際の契約書や記事を見
てください。スマホのルール
作りの一助になるかもしれま
せん。

契 約 書 は 固 い イ
メ ー ジ も あ り ま す
が、ルールを時々見
返したり、いったい
わないにならないメ
リットもあります。

なにより相手を責
任ある人間としてあ
つかうことで、ルー
ルを自ら決めたこと
と自律を促しましょ
う。

口約束は忘れてしまいやすい？

契約書を作り、責任ある人として接する

ルールは決めても、口約束
だけで見返せないと、あやふ
やになってしまいがちです。

結果的に感情的なやりとり
を生みます。

もう！
9 時以降はスマホしない
約束でしょ！

そんな約束
したっけなぁ〜？

スマホを渡す代わりにルールを
決めて守りましょう。いいかな？
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私たちが普段なにげなく使っ
ているスマホは、実は相当に
高機能で、10 数年前ならばす
べて別々の機器だったものが、
まとまって小さなボディに収
まっています。

例えば、電話、音楽プレイ
ヤー、デジカメ、ビデオカメラ、
そして、GPS レシーバーなど。

とくに昔は、GPS 衛星から
の電波をキャッチして、緯度
経度で構成される位置情報を
測るには、大きな専用のレシー
バーが必要でした。今はスマ
ホの地図アプリを開いて「現在
地」と押せば、即座に自分がい
る場所を示してくれます。

しかし、便利になった代わ
りに、油断すると意図せずこ
ういった情報を公開してしまっ
ていることもあります。

例えば、スマホで写真を撮
影するときに位置情報を記録
するようにしておくと、撮影
場所の情報が「ジオタグ」とい
う形で写真に保存されます。

ジオタグが記録されている
写真を、写真アプリなどで見
返すと、地図上の撮影したポ
イントに写真を配置して見る
ことができ、時系列順に並ん
だたくさんの写真からわざわ
ざ探さなくても、思い出の場
所で撮った写真を即座に見つ
けることができます。

これは便利ですが、写真に
ジオタグをつけたまま SNS に
投稿すると、SNS によっては
撮影場所が公開されてしまう
ことがあります。その写真が

自宅で撮影したものだったり
すると、世界中に自宅の場所
が公開されてしまうのです。

また、位置情報は SNS の投
稿時に位置情報を公開する設
定にしておくと、文字だけの
投稿をしたつもりでも、写真
を撮った場所まで文字で公開
されてしまいます。

生活圏の位置情報を公開し
てしまうトラブルは、GPS に
ま つわるも のだけ ではなく、
普段立ち寄る店の名前を投稿
したり、周りの風景が映り込ん
だ写真を投稿したりするだけで、

いともたやすく「撮影場所が特
定される」ことがあります。

そして、これらの「位置情報」
もしくは「位置情報に相当する
情報」は、ストーカーにとって
は絶好の手がかりになります。

ネットは知らない人と「距離
とその移動に必要な時間」を超
えて知り合える場所ですが、
トラブルが発生すれば、それ
は距離を越えて現実世界の我
が身に即座に襲いかかってき
ます。

位置情報を含む個人情報の
管理は、しっかり行いましょう。

コラム：GPS、位置情報、ジオタグの管理

スマホによっては
購入時の設定で、写
真に位置情報を記録
するようになってい
る場合もあります。
必要なければ機能を
OFF にしましょう。

画像アプリによっ
ては地図上に写真が
ドロップされ、思い
出の場所を拡大する
と、そこで撮影した
写真を見ることがで
きます。写真を一か
ら探さなくていいの
で便利です。

写真に付加された
位置情報、投稿時の
位置情報だけでなく、
場所の名前や、場所
が特定できる写真か
らはあなたの居場所
が分かります。ストー
カーにとっては絶好
の手がかりになるの
で、投稿前後に必ず
チェックしましょう。

写真には位置情報が含まれることも

位置情報は思い出を見返すのに便利

位置情報はストーカーの手がかりになる
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いじめは公共の目がある場
よりも、人々の目が届きにく
い比較的閉鎖された空間で起
こりやすく、学校はときにそ
の条件に当てはまります。

ネットが普及する以前であ
れば、コミュニケーションは
言葉や暴力など、実際の行動
となって現れていたので、そ
れでもまだ目につく可能性が
ありました。

しかし、ネットの普及によっ
て、そのいじめの一部が SNS
上で匿名で、あるいは SNS の
外から見えないグループ内で
行われるようになると、いじ
めの実状を目にする方法が少
なくなりました。

また、昔であれば学校から
離れた別のコミュニティをも
つことで、自分が自分らしく
いられる場所を確保し、バラ
ンスを保つことができました。
今はスマホを始終持ち歩くの
で、学校から離れ別のコミュ
ニティに行き、スイッチを切
り替えることも難しくなりま
す。スマホを持っているとそ
れを通じて四六時中、学校の
コミュニティにつながり続け、
その中でのいじめは生活すべ
てにおいて、その影を落とし
続けてしまうからです。

物理的ないじめはもちろん、
SNS やネットを使ったいじめ
を受けているときは親に相談
し、画面キャプチャーやコピー、
録音などで証拠を集め、それ
を添えて恐れずに、専門の窓

口に相談しましょう。
また、学校以外の自分の居

場所やコミュニティをもつこ
とで、「学校の中の自分ではな
い自分」という時間をもち、そ
の中でのアイデンティティを
確立しましょう。

いじめに遭うのは辛いこと
ですが、自分が否定されない

別の空間をもつことができれ
ば、心を休める場所と時間を
もてます。その場所にいると
きは、いっそスマホの電源を
OFF にして、目の前に集中し
て過ごしてみましょう。

（空手道場で生き延びられた
NISC のおじさんより）

コラム：SNS や SNS のグループを使ったいじめに備える
（いじめ経験者からのアドバイス）

お前、学校に
来んなよ！

お前なんか
○○だ

マジウザい

いじめは閉鎖された場所で起きやすい

公共の空間では
人の目がある

証拠を集めて
相談しよう

ネットも他人から
見えにくい

自分らしくいられる
別の場所をもとう

学校に来るなよ お前なんか
○○だ

閉鎖された
空間は、
人の目が
少ない

画面キャプチャ 通話を録音

掲示板を
コピー

いじめの告発をするときは、
きちんと証拠がある方がトラブ
ルの説明がしやすくなります。

ネットに関係がない場所を探
して、学校以外に自分の居場所
を作りましょう。

人の目は、ときに抑止力にな
りますが、ネットの中は人目が
少なく、その分いじめは陰湿で
エスカレートしがちです。



115

第 5 章  SNS やインターネット関連の犯罪やトラブルから、自分や家族を守ろう。災害に備えよう

プ
ロ
ロ
ー
グ

第
1
章

第
2
章

第
3
章

第
4
章

第
5
章

エ
ピ
ロ
ー
グ

ネットのニュースなどを見
ていると、「炎上」という言葉
を良く目にします。

炎 上 と は、特 定 の 人 物 が
SNS などに投稿した内容が不
適切であるとして拡散され、
多くの人から集中的に非難を
受けることを指します。

例えば、特定のお店に関し
ていいがかりのような投稿や
嘘の書き込みをしたり、飲食
店などで働いている人が芸能
人のプライベートでの来店を
投稿したり、引っ越し業者が
業務上知り得た情報で引っ越
した女性にアプローチをした
り、あるいは未成年が飲酒あ
りの大宴会をした投稿をする
などなど。

多くの場合は、世間一般の「モ
ラル」に照らし合わせて、おか
しいと思われるものに対して
炎上は発生します。

問 題 は、そ の 炎 上 の 結 果、
炎上させた本人が非難される
だけでなく、嫌がらせをされ
たお店が閉店してしまったり、
雇っていた会社が謝罪したり
と、周辺に多大なる影響を及
ぼしたり、また、本人にも損
害賠償責任が発生したり、名
誉棄損で訴えられたり、内定
が取り消しになったりという
ことが起こる点です。

この「炎上」をおこさないた
めには、投稿する人が「世間と
のモラルと自分の意識のギャッ
プを埋める」か、「投稿をしな
いか」しか解決策はありません。

ネットで炎上を見たら、そ

の顛末を見て、どのような書
き込みがどのような経緯で炎
上を生み、どのような結果を
招くか、どこに意識のずれが
あったのか調べてみましょう。

また、ネットの掲示板など
を利用して、自分の投稿を多
人数のふりをしてはやす「自作
自演」や、焚きつけるアオリ行
為、誰かのふりをするなりす
ましの書き込みなども、状況

によっては犯罪や名誉棄損の
対象となる場合があります。

「こんなことになると思わな
かった」という言い訳は昔から
よく聞きますが、そういった
ところでもとには戻りません。
現実世界とネットでのコミュ
ニケーションの差、SNS の情
報拡散の特徴などを、興味を
持って調べて、騒がしくない
穏やかな生活を送って下さい。

コラム：モラルを逸脱すると炎上を生む

モラルを逸脱することが炎上を生む

自作自演やアオリ行為、嘘の書き込み

芸能人の
カップルが
来ているよ！

S 子ちゃんが近づかな
いようにしてやる

あいつ頭おかしいぞ。
この前も駅で女をじ
ろじろ見ていた

＞ A さん
私この前駅で待ち伏せ
されて、声かけられて
すごく怖かった

キモい！　実にキモ
い！　みんな K 男には
近づかないように

拡散しろよ、拡散！　
正義だろ、それが！　
成敗！

＞ B 子さん
私なんか、めっちゃ電話
かかってくるんですけど

A さん

B 子さん

D さん

E さん

C 子さん

気に入らないと、
評価サイトに嘘の

書き込み

お店が閉店 !? 炎上 内定取消

人のプライベートを
公にする

高校卒業の
おわかれ会

王様ゲームで
ビ ー ル を 一 気
飲みなう！SNS に投稿

あ、K 男だ キモーイ、
ヤバーイ

会社は謝罪名誉棄損

損害賠償業務妨害

違法行為の投稿
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コラム：屋外でのゲームを安全に楽しむ。ながらスマホは×！

ここ数年のスマホのパワー
アップにより、昔ならば専用
ゲーム機が必要だった複雑な
ゲームでも、スマホで軽く動
かせるようになりました。

それに伴い、従来から存在
していた「位置情報ゲーム」と
呼ばれるジャンルに、リアル
タ イ ム の 地 図 情 報 や 動 く 3D
キャラクター、カメラ映像に
AR（拡張現実）を重ねたものも
登場してきました。

スマホを持って現実世界に
飛び出して、モンスターを捕
獲したり、様々な場所に行っ
てご当地でアニメキャラクター
と写真を撮ったり、あるいは
全国の駅を巡るといったゲー
ムが登場しています。

そういったゲームでは、み
んなが安全に楽しく遊び、幸
せになるために守らなければ
ならないルールがあります。

まず、屋外でゲームをする
とき「ながらスマホ」をするの
は危険です。場所やものを探
すゲームでは、ついついスマ
ホの画面を見ながら歩いてし
まいますが、わずかの時間ス
マホを見ているだけで誰かに
ぶつかったり、線路に落ちそ
うになったり、車にはねられ
そうになったりすることはあ
りえます。また、わざとぶつ
かってくる「スマホ当たり屋」
によって怪我をしたり、難癖
をつけられ金銭を要求される
ということも起こっています。

移動中は、画面を見ずに遊
べる方法が提供されているこ

歩きスマホは自分も周りの人も危険

自分は大丈夫と思っていても、歩きスマホは大変危険な行為です。歩いて
いるうちに車道に出て事故に遭ったり、駅のホームから転落することもあり
ます。

また、歩きスマホをしている人を避けようとして、自転車や車に乗ってい
る人が事故を起こしてしまう可能性もあります。歩きスマホはやめましょう。

私有地や危険な場所には入らない

スマホを使ったゲームをしていると、それに集中するばかりに、危険な場
所に立ち入ったり、他人の家の敷地の中に入ってしまうこともあります。

危険な場所での事故や、海外では発砲トラブルも起きています。ゲームは
ゲーム、命をかけるものではなく、楽しむものです。モラルを持って楽しみ
ましょう。
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ともあるので、よく調べてみ
ましょう。

また、自転車を運転しなが
らの操作や、当然のことなが
ら自動車を運転中のスマホ操
作は論外です。周りを見ない
で運転する乗り物は、周りか
らすると命を奪いかねない大
変な脅威ですし、条例や法律
に違反する場合もあります。

また、ゲームに熱中してい
て誰かの家の敷地や私有地に
入り込んでしまうと、これは

「不法侵入」に当たります。
ただ、そういった不法行為

の問題としてではなく、単純
に「自 分 の 家 の 庭 に、知 ら な
い人が入ってきたらびっくり
す る よ ね」と い う よ う に、相
手の立場に立って考えましょ
う。そういった考え方ができ
るようになれば、ほかのシチュ
エーションでも生かせるはず
です。

自分の街に、たくさん人が
来て賑わうのはウェルカムで
す が、迷 惑 行 為 が あ る と「も
う 来 な く て よ い」と な り、誰
もハッピーになりません。

また、危険な場所に入り込
んでケガをすれば、救助する
人員や救急車、場合によって
はヘリコプターが必要になり
ます。常識的に考えて、その
場所が危険であると思われる
なら、例えゲームのプレイエ
リアが設定されていても、近
づかないようにしましょう。

こういったモラルや安全を
守りながら楽しめるなら、現

実世界でプレイするゲームは
様々な場所にたくさんの人を
呼び、ときには災害に遭った
地域の復興支援にも役立つこ

とがあります。
それが成功するかどうかは、

みなさんに心持ちひとつにか
かっていますよ。

運転中のスマホはダメ。車は凶器になります

運転中のながらスマホは違反です。運転している車はルールを守っ
て使わないと一瞬で人の命を奪う凶器になるということを考えましょ
う。

位置ゲームを活用すれば、いいこともあるよ

スマホを使った位置ゲームは、上手く使えば地域活性化や復興支援
に使える素晴らしいアイテムです。安全に使い、安全に楽しみ、そして、
ゲームとともに様々な場所を巡って、旅を楽しみましょう。
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1  アニメ・マンガ・音楽の違法なシェア。パクリなどの著作権侵害

サイバー関連で
やってはいけないこと2

インターネットは、基本的に様々
なものを共有する場です。しかし、
著作権者の許可を得ずに、ネット
にアップロードされた、映画、ア
ニメ、テレビ番組、音楽、マンガ
などの作品を、そうと知ってダウ
ンロードするのは違法行為です。

また、同様に上記のような作品
を、著作権者の許可を得ずにイン
ターネットサーバにアップロード
して配信する行為も違法です。

違法アップロード、ダウンロー
ドは作品が生み出される環境を破
壊し、結果として作品が生まれな
くなります。許可を得て公開され
ているものを利用しましょう。

こういった違法行為以外にも、
ネットでは「パクリ」といわれるカ
ジュアルな著作権侵害がよく行わ
れています。

例えば、他人が SNS に投稿した
写真や文章を、自分のもののふり
をして勝手に投稿するのは著作権
侵害ですし、SNS によっては利用
規約違反になりアカウントを停止
される場合もあります。

また、他人がウェブで発表した
小説や写真などの、一部もしくは
全部を自分のもののように偽って
公開することも著作権侵害です。

パクリで一瞬だけ注目を集めて
も、いずれ身元が特定されるなど
して「パクった人だ」とネットに記
録されてしまうでしょう。

ネットには距離が存在しない分、
今まで会うことができなかった人
に作品を届られる世界です。誰か

の作品ではなく自ら作品を生み出
して世界に届けましょう。

違法アップロード、ダウンロードは刑罰の対象にも……

他人の投稿や作品を盗む「パクリ」

お、新作の漫画が
ネットにアップさ
れている。ダウン
ロードしよう！

いい小説ができたから
ネットで公開しよう

面白いな。広まら
ないうちにいただ
いちゃえ

面白いね。いただき！

みんな、新作アニ
メを観たいだろ！　
アップするお！

「違法アップロード・ダウンロード」は著作権法違反！　違
法アップロードは 10 年以下の懲役または 1000 万円以下の罰
金（またはその両方）、有償作品の違法ダウンロードは 2 年以
下の懲役または200万円以下の罰金（またはその両方）＊1 です。

＊ 1：有料の作品が違法にアップロードされているものと知っていた場合

面白い猫
発見

チョー
面白い猫、
大発見！
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ゲームの不正コピーやチート行
為もやってはいけないことです。

それ自身、規約違反で場合によっ
ては犯罪として摘発されますし、

「自分ひとりぐらいやっていても
大丈夫」という人たちが増えてい
けば、楽しんでいるゲームそのも
のが生まれてくる環境を破壊して
しまうことになります。

ゲームを作る人はゲームを売る
ことで利益を上げ、生活をし、ま
た、新しいゲームを世の中に生み
出してくれます。この利益の循環
があるからこそ、ゲームを遊ぶ側
は楽しい時間を過ごせるのです。

しかし、誰かが不正行為でこの
「利益の循環」を回らなくしてしま

うと、やがてゲームを作る人々は
生活できなくなり、結果としてゲー
ムがこの世に生み出されなくなっ
てしまいます。

楽しみのある世界がいいです
か？ない世界がいいですか？

私たちは信頼関係をもって楽し
い世界を盛り上げていく人たちが
大好きです。

信頼関係は普段の生活でも大切
です。例えば、プライバシー。あ
なたが席を立っている間に勝手に
スマホの中身を見られてしまった
り、あるいは親があなたの部屋に
勝手に入り込んで、パソコンに保
存している日記を見ていたらどう
でしょう。特に、「信頼している」
人の行為は人を深く傷付けます。

また、「信頼関係」の名のもとに
自分のプライバシーを守ってほし
かったら、自分も誰かにとって、
信頼を裏切らない人物にならなけ
ればいけません。

というようなことを真顔でいち
いちいわれるよりも、お互いのこ
とを思い合って、信頼し合い、笑

顔で生活できる社会になった方が
いいですよね。「いい笑顔」を守り
ましょう。

2  ゲームの不正行為。恋人や家族でもプライバシーは守る
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ゲームの不正行為は犯罪になることも…

恋人や家族の間でも信頼関係は大事、でしょ

おれ一人くらい
大丈夫だろう

ちょっとスマ
ホを見ちゃえ。

「PIN コード」は
誕生日だろうし

……

どれどれ、娘の日
記を見るか。パソ
コンで書いている
し……

え〜、
そんな〜

会社として不採算な
ので撤退します

不正コピー、
チート行為、

RMT ゲーム会社撤退！

利益の循環が
ない

不正コピー、チート行為、RMT（リアルマネートレード）など、ゲームの販
売や運営を妨げたりする行為は、場合によっては犯罪として摘発されますが、
それよりも積もり積もってゲームを生み出す会社やシステムの崩壊を引き起こ
してしまうことが問題です。

その結果、みんなが楽しめる世界が奪われてしまうのです。利用者を信頼し
ている制作者の人たちを裏切ってはいけません。

例えば、あなたの恋人や親がスマホの中を勝手に見たり、内緒でパソコンを
開いて勝手に日記を見ていたりしたら、信頼関係はなくなってギスギスしてし
まうでしょう。それにスマホやパソコンに対する安心感を失ってしまうかもし
れません。

自分が「信頼」を守ってほしいと考えるなら、相手に対しても守らないとフェ
アではありません。信頼を守って笑顔の関係を作りましょう。

やめてよ！　

お父さん！
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インターネット上には、「ダーク
ウェブ」という、通常は見ることが
ないネットの陰の部分が確かにあ
ります。そこには、アングラなあ
りとあらゆるものを売るマーケッ
トが存在し、悪意のハッカーがクラッ
キング用のツールを売っていたり、
DDoS 攻撃のためのゾンビ化した機
器群を時間あたりいくらで貸し出
したりもしています。

近年、若い子どもたちがここに
足を踏み入れ「インターネットは匿
名だからばれないだろう」とツール
を購入したり入手したりして、ラ
ンサムウェアによるサイバー攻撃
や不正送金などを行い逮捕された
例もあります。

では、果たしてそれは、本当に
ばれないのでしょうか。

インターネットは当初、悪意が
存在することを想定していない空
間でした。しかし、そこに悪意が
芽生え、犯罪に利用されるように
なり、各国の捜査機関も日々こういっ
た犯罪に対応する技術力を向上さ
せています。

事実、「そういう事件があった」
と報道されるのは、匿名でばれな
いと思った者たちを、捜査機関が
地道な解析などで追い詰め、犯人
を特定しているからです。

「有名になりたかった」「腕試しを
したかった」「小遣い稼ぎで」

そういう言い訳をしつつクラッ
キングを行っても、しょせんは自
己満足であって、その行為は誰も
ハッピーにしません。有名になっ
たところで、その悪名がネットに
刻まれるだけで誰も尊敬はしてく
れません。実名が流出して、その

後の人生にずっと影響しつづける
ことだってあるのです。

それよりも、腕と技術力で多く
の人々をハッピーにし、ネットの偉

人として名前を刻む方が「かっこい
い」でしょう？

ネットでは、現実よりも名前が
長く残るかもしれませんよ。

3  クラッキングはクールじゃない！

クラッキングツールに手を出さない

インターネットだからばれないと思うのは……

いろいろなツールあ
るよ。24 時間サポー
ト付きだよ

毎度あり！

アイツだ！　
タイホー!!

ダークウェブ
ランサムウェ
アを売ってく
ださい

インターネットだから
ば れ な い だ ろ う。ク
ラッキングしちゃえ。
映 画 ダ ウ ン ロ ー ド し
ちゃえ

ネット経由だから安
全だ！　クラッキン
グしちゃえ！　不正
送金しちゃえ！

なにこれ？
ファイルが見ら
れない！　
身代金よこせ !?

現実世界でもネットでも、広く知られている「安全でない場所」や「怪しい場所」
は、当然のことながら捜査する側もよく調べ、必要ならば対策を講じています。「匿
名性が高い」はずなのに「捕まったこと」が記事になるということは、なにを意
味するでしょう？ネットでも危険場所には近づかないようにしましょう。

本人は軽い気持ちで始めているつもりでも、クラッキングは様々な法律や
利用規約に違反します。そして、見つからないと思っていても、現実世界に
生きる私たちは、現実世界に生きている痕跡を完璧に消すことはできません。
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サイバー犯罪というと、そ
れなりの年齢の悪意のハッカー
を想像するかもしれませんが、
非常に幼い子ども達が行い児
童相談所に通告されたり、未
成年が書類送検されたりして
いる事件もあります。

見てはいけないウェブサイ
ト、危険なサイトをフィルタ
リングするだけでなく、コン
ピュータやスマホを使う際、
どういうことをしてはいけな
いのか、きちんと家族で話し
合っておく必要があります。
下記の例などを参考に事例を
調べて、共有してみてください。

 ● アカウント乗っ取り
2011 年　奈良県の小学 4 年

生の女子児童が、会員制の交
流サイトでサービス上の通貨
の提供を条件に、別の女子中
学生の ID とパスワードを聞き
出し、本人になりすましてロ
グイン、その女子中学生のア
カウントを乗っ取ったもの。
小学生の女子児童は不正アク
セス禁止法違反の容疑で補導
され、児童相談所に通告された。

 ● ウイルス保管と提供
2017 年 12 月、動画サイトな

どに掲載されていた動画を参考
にコンピュータウイルスを作成、
これを保管、提供したなどの
理由で、大阪に住む小学 3 年生
の男子児童が不正指令電磁的
記録提供などの非行内容で児
童相談所に通告された。また

これをダウンロードした京都、
山梨などに住む児童も不正指
令電磁的記録取得の非行内容で
児童相談所に通告された。児
童は「友だちを驚かせたかった」
などと述べた。

 ●  同級生の少女の裸の画像
を拡散

2018 年 4 月、同級生が高校
生の少女に裸の画像や動画を
撮影させ、これを SNS に投稿
することを強要し、そののち
拡散した。16 歳から 17 歳の男
女 4 人の児童は、児童買春・
児童ポルノ禁止法違反（製造、
提供など）の疑いで書類送検さ
れた。

コラム： 法律に違反することをしてはいけません。
気軽に考えてはダメ

不正アクセス禁止法
不正アクセス行為の禁止

第三条、第十一条
→三年以下の懲役または
　百万円以下の罰金

刑法
不正指令電磁的記録作成等

（作成、提供、供用）
第百六十八条のニ
→三年以下の懲役または
　五十万円以下の罰金

（取得、保管）
第百六十八条の三
→ニ年以下の懲役または
　三十万円以下の罰金

児童買春、児童ポルノ禁止法
児童ポルノ所持、提供等

（所持）
第七条第一項
→一年以下の懲役または
　百万円以下の罰金

（特定少数者への提供）
第七条第ニ項
→三年以下の懲役または
　三百万円以下の罰金

他人のアカウントへの不正なログインや
乗っとりをした場合

コンピュータウイルスの作成や保管をした場合

児童ポルノの所持・提供をした場合

ID とパスワードを
聞き出せたので
ログインしちゃおう

ウイルス作ってみた。
使ってみよう！
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2018 年 6 月に民法が改正さ
れ、約 140 年ぶりに成人年齢
が 20 歳から 18 歳に変更され
ることとなりました。この改
正により、2022 年 4 月 1 日以
降は、18 歳になると成人にな
り、また、すでに 18 歳、19 歳
になっている人は、この日を
もって成人となります。

さて、成人すると、なにが
変わるのでしょう。すぐに思
いつくのは、飲酒や喫煙、ギャ
ンブルなどがありますが、こ
れらは、成人年齢が変更され
ても 20 歳以上のままで変更は
ありません。最も大きな変化は、

「親権者の親権に服さなくなる」
ことです。

未成年者は、親権者の同意
なく契約行為ができませんが、
今回の改正で、18 歳になれば
成人になりますから、自らの
意思で契約行為をすることが

できます。
例えば、携帯電話の購入では、

回線の利用契約が必要ですが、
保護者が契約した上で、利用
者を未成年者としたり、保護
者の同意のもと未成年者が契
約したりすることになってい
ます。これも施行後は、18 歳
以上ならば自身で契約できる
ようになります。また、青少
年インターネット環境整備法
で携帯電話会社に提供が義務
付けられているフィルタリン
グも、その提供が契約事項に
含まれているため、これまで
は未成年者は親権者の同意が
なければ自分の意思で解除を
できませんでしたが、施行後
は 18 歳ならばそれも可能にな
ります。

ソーシャルゲーム、オンラ
インゲームでの課金やオンラ
イン通販などでの購入も契約

行為です。親権者の同意のな
い課金は、未成年者による契
約を理由に取り消しを申し出
ることが可能でしたが、施行
後は 18 歳になれば成人ですの
で、未成年であることを理由
に取り消しはできません。日
頃から課金などをしている場
合には、自身で課金額などを
確認し、支払える範囲内に収
めておくよう心掛けましょう。

さらに、高齢者だけでなく
成人したばかりの若者をター
ゲットに、SNS などで甘い言
葉や人間関係を作って勧誘す
るような手口が国民生活セン
ターからも報告されています。
18 歳成人化を控えて、従来よ
りもより低年齢層にターゲッ
トが広がるおそれもあります
ので、日頃からこうした甘い
言葉や見知らぬ人からの誘い
には注意しておきましょう。

コラム：成人年齢 18 歳引き下げに伴って注意が必要なこと

対象者 成人になる日 成人年齢

2002 年 4 月 1 日以前の生まれ 20 歳の誕生日 20 歳

2002 年 4 月 2 日〜 2003 年 4 月 1 日生まれ 2022 年 4 月 1 日 19 歳

2003 年 4 月 2 日〜 2004 年 4 月 1 日生まれ 2022 年 4 月 1 日 18 歳

2004 年 4 月 2 日以降の生まれ 18 歳の誕生日 18 歳

変わるもの 変わらないもの

・携帯電話の契約
・ローンを組む
・クレジットカードをつくる
・賃貸契約を結ぶ
・10 年有効のパスポート取得
・結婚　など

・お酒を飲む
・タバコを吸う
・ 競馬、競輪、オートレース、競艇の投票券（馬券

等）を買う
・大型・中型自動車運転免許の取得　など

18 歳成人化の対象者

変わるもの・変わらないもの
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近年、生活の中に IT 機器や
ウェブサービスが深く入り込
むにつれ、それぞれで必要と
なる ID とパスワードの数は増
加する一方です。

また、例えば家族の中で IT
に詳しい人が一人だったり、
あるいは互いになにを利用し
ているか話していなかったり
した場合、その方が亡くなると、
資産や負債を含めて、どういっ
たものが残されたのかわから
ない場合もあります。

特に、問題になりやすいの
は 負 の 遺 産 で、FX（外 国 為 替
証拠金取引 ) で取引をしたまま
亡くなった場合、取引が継続
されていて、その後相場が大
きく変動して、知らないうち
に莫大な負債 ( 不足 ) を抱え込
んだという例もあります。

イラストのように、極端な
話しになるかどうかはさてお
き、「立つ鳥跡を濁さず」にす
るためには、残された人が迷
わないように、万が一のとき
に備えて管理情報のありかを
残しておきましょう。

どういったサービスを利用
していたかの一覧や、もし亡
くなったらどのような処理を
したらいいか。ID やパスワー
ドなどをパスワード帳に書き
残すか、スマホのパスワード
管理アプリを利用している場
合は、その解除のための PIN
コードなどを、ノートや遺言
書に残すか、家族と共有して
おきましょう。

SNS のウェブサービスなど

は、本 人 が 亡 く な っ た 場 合、
特定の人を管理者に指定でき
る機能が提供されている場合
もあります。調べてみましょう。

残された家族が美しい思い
出に浸りながらあなたを偲ぶ
ことができるように、きちん
と整理をしておきましょう。

コラム：デジタル遺産相続 プ
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きちんと伝えておかないと、突然負の遺産が
現れることも

なにをやっていたかをパスワードを含めて書き残す

大変申し上げにくいのですが、
ご主人様のネットの FX（外国
為替証拠金取引）で、○千万
円 の 不 足 が 出 て お り ま し て
……

すぐお支払いいただかないと
困るのですが……

これは極端なたとえですが、お金のやりとりが発生するサービスをそ
のままにしておくと、支払いや負債が残された家族にかかってくる場合
があります。

お金のやりとりが発生するものは支払いや負債が発生する可能性があ
り、ブログや電子メールアカウント、デジタル写真サービスは乗っ取ら
れる可能性があります。誰かが相続し管理をするか、きちんと終了させ
る必要があります。パスワード帳などに書き残すのも一つの方法です。

ネット取引

SNS ブログ

有料会員サービス

電子メール

プロバイダやスマホ

デジタル写真
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デジタルテクノロジーで
家族を守る3

子どもをインターネット関連の
犯罪から守るには、理由を述べず
にあれもダメこれもダメと頭ごな
しに禁止せず、まず可能な限りど
ういった犯罪がどのように行われ
るのかを知らせましょう。

子どもたちが犯罪に当たる行為
をするとき、本人達はそれが「犯
罪になると思っていなかった」と
いう例もあります。知ることが抑
止することにもつながります。

サイバー犯罪に遭うという視点
からも、問題点や危険性、また、
それによってどれぐらいの範囲に
トラブルが広がるのか、きちんと
共有することが必要でしょう。

その上で、セキュリティソフト
やフィルタリングサービス、緊急
時のための位置情報共有の必要性
を一緒に確認しましょう。

いざというとき、子どもを助け
に行くためには、位置情報は非常
に有効な手段です。一方、子ども
たちは過度に位置情報に関するこ
とを追求されると、共有を切って
しまうかもしれません。セキュリ
ティ設定の変更などはあっという
間にクリアしてしまうでしょう。

ですから、叱ったり、とがめた
り、あるいは取引のようにするの
ではなく、その必要性を共有し、
特に位置情報の共有は監視のため
に使わないことを約束し、そして、
約束を守りましょう。

また、子どもからルールの変更

1  子ども達を守る

本当は怖いインターネット
理由をいわずに

禁止するのは命令

自分だけは大丈夫と
思わせない

ネットでなにが
起こるかを一緒に見る

保護者機能や
位置情報を活用する

あれはダメ 出会い系では幼女略取

クラウドから
写真流出

オークション詐欺で
商品が届かず

イ ン タ ー
ネ ッ ト 探
偵、1 枚 の
写真から住
所特定 マルウェア

アプリでパ
スワードが

漏れる
SNS で相手
を見つけス

トーカー

これはダメ

ふ〜ん

頭ごなしに禁止せず、インターネット関連のトラブルの実例を見ながら、
なぜダメなのかを「理解」しあって共通の認識を作ります。子どもだけでは、
対処できないトラブルがあることを知ることは重要です。

意識を共有したら、実例を示して子どもたちに答えを出してもらいましょ
う。自分で出した答えは自らのルールとなるからです。

自分だけは大丈
夫なんてことは
ないんだよ。な
にもしなくても
犯罪には遭うけ
ど、犯罪が起こ
る場所に近づく
とより高確率で
遭ってしまうよ。

どうしても見た
いサイトがある
なら、パパかマ
マと見ましょう。

なにかあってか
らだと、守れる
確率がぐっと減
るんだよね。ど
うしたらいい？

普段はチェック
とかしないから、
情報共有をしま
しょう。遅くな
るときは SNS で
連絡が取れるよ
うにしてね

危ないサイトを
フィルタリング

サービスでブロック

こうするとこういう
怖い目に遭うんだよ
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やどうしても見たいウェブサイト
などを言い出しやすい雰囲気を作
り、それについて一緒に話し合っ
て勉強する姿勢を示しましょう。
スマホや IT 機器は絆を断絶するた
めのツールではなく、より太く結
ぶためのツールなのです。

スマホが使えないほど幼いお子
さん達を守るサービスや機器も、
いろいろと登場しています。

学校を離れたときや駅を通過し
たときに、親のスマホにメールが
送信される見守りメールサービス
や、簡単な携帯電話と GPS と防犯
ブザーが合体したキッズケータイ
は、子どもたちが意識しないで使
え、あるいはシンプルな操作方法
を理解したら、いざというときの
強い味方になります。

また、ある程度スマホの操作を
することができる年代になったら、
位置情報を送信したり、必要な情
報をメールや SNS を通じてシェア
する方法を、一緒に覚えるのもい
いでしょう。

幼いお子さんの姿が見えなく
なって、一番困るのは迷子になっ
てしまうことです。また、親とで
もお友だちとでも、待ち合わせ場
所などで誰かを探すようなそぶり
をしていると、知らない人物から

「一緒に探してあげる」というよう
な声をかけられる隙になります。
目的の場所に迷わずたどり着け、
必要であれば待ち合わせをし、迷
わず会うことができるスキルを身
につけると役に立つでしょう。

なお、現在は建物の中で迷子に
なると位置情報や何階にいるかな
どの情報は共有できませんが、今
後地下街や屋内などにビーコンと
呼ばれる機械の設置により、屋内
でも位置情報の交換が可能となる

と考えられます。
そのほかにも、電車やバスの乗

り換え案内アプリ、徒歩ナビゲー

ションの活用などを覚えることで、
どこかではぐれても、家に帰り着
くスキルを一緒に学びましょう。
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見守りメール

位置情報メール

GPS つきキッズケータイ

位置情報シェアアプリ

見守りメールは、鉄道会社や一部
の学校などが提供しているものがあ
るので、自分が住んでいるエリアで
サービスが行われているかを調べて
みるといいでしょう。

「位置情報を共有」→「メール」な
どで設定すると、現在地を簡単にメー
ルで送ることができます。これを相手
宛に送れば、相手のスマホで地図ア
プリが起動して位置を確認できます。

連れ去りや変質者に遭遇したとき
に使用する、防犯ブザーと簡単な通
話機能が一体になった携帯電話で
す。簡単な操作で登録された特定の
人物への通話なども可能です。

本当に親しい友人とは、常時位置
情報を確認し合えるアプリを利用す
るのもいいでしょう。そうすること
でいちいちメール送信せずに位置情
報を共有できます。

○○駅

○○ちゃんが
今改札を通過
しました

見守りメール

なにかあったら、
この紐を引っ張る
の。ママに連絡が
来るからね

位置情報サービス

地図アプリ

位置情報をメールに貼り付けて送信

                イマココ

もう着いてま〜す

            35.681…
            139.766…

駅にいるわね ロータリーの
向こうね
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2  お年寄りを守る

離れて暮らしているお年寄りと
連絡を取り合うのに、テレビ電話
機能に対応したスマートテレビや
大きなタブレット、液晶付きス
マートスピーカーをプレゼントし
て、ときどき映像つき電話をして
声だけでなく顔を見せるのもいい
でしょう。

また、一人暮らしのお年寄りの
見守りのために、よく相談をした
上でウェブカメラの設置をしたり、
毎日部屋の中を動いて電化製品や
ガスを使用しているかをメールで
連絡してくれるサービスも存在す
るので、こちらも相談し、納得し
てもらった上で利用したりするの
も一つの手でしょう。

一番いいのは会いに行くことで
すが、離れて住んでいて頻繁に会
えないならば、そういうときこそ
インターネットの「距離とその移
動に必要だった時間が消えた世界」
という能力を生かしましょう。

また、「自分は大丈夫」と思って
いるお年寄りほど、あっさりと振
り込め詐欺などに引っかかってし
まうものです。振り込め詐欺は電
話で顔が見えない状況で、相手を
不安に陥れ正常な判断ができなく
なることを利用しています。

これに対抗するために、例えば、
ご両親に連絡するときは、通話ア
プリの TV 電話機能を使うと決め
ておけば、顔が見えない状況で丸
め込まれ、だまされることを回避
できるかもしれません。

そのテレビ電話機能のためでは
ありませんが、お年寄りには使い
やすい簡単操作のスマホを渡すの
も一つのアイデアです。または、

いざ操作を勉強する段になって教
えてあげやすいように、自分が持っ

ているものと同じ機種を渡してお
くのも一つの考え方です。

映像つき電話や IT サービスの活用

IT 機器を使った振り込め詐欺対策

映像つき電話対応
スマートテレビ

見守りカメラ

お年寄りにとって子どもや孫たちの顔を見るのは、なによりの楽しみでしょ
う。会いに行ってあげるのが一番ではありますが、なかなか訪ねて行けないと
きは、顔を見てコミュニケーションを取れるツールを活用しましょう。

また、一人暮らしのお年寄りに万が一のことがあったときのために、日々生
活状況を確かめられるサービスも存在しますので、利用を検討してもいいで
しょう。

電子機器の操作に不慣れなお年寄りでも、かかってきた電話を受けることは
できるものです。子どもや孫から連絡を取るときは必ず TV 電話を用いるとい
う方法を使えば、顔が見えない状況で不安に陥れる「振り込め詐欺」などの予
防にもなります。同じスマホを渡してあげれば、操作を教えることも簡単です。

タカシ !?　
タカシなの？

母 さ ん オ レ だ よ オ
レ！　事件を起こし
てしまって、今すぐ
にお金がいるんだ。

母さんオレだよ
オレ！　事件を

起こして……

うちはスマホでテレビ
電話を使う約束なので　

ブチッ
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ご両親の海外旅行時に、きちん
と目的地に着けているか、迷った
りしていないか心配な場合は、事
前に相談して位置情報共有サービ
スや移動履歴が残るサービスを設
定して旅に出てもらいましょう。

こうすることで、今どこにいる
かを確認することができるので、
予定どおりに旅行しているかも
チェックすることができます。

また、仮に旅先で迷子になって
しまっても現在地がすぐわかれば、
どのようにしたらいいかのアドバ
イスも的確にできるでしょう。

そんなことはあまりあってほし
くありませんが、もしスマホを紛
失したり盗られたりした場合も、
操作するための情報を共有してお
けば、スマホをロックしたり所在
地を確認することもできます。

認知症を患っているお年寄りは、
家族の見ていないときに外に出て
徘徊し、事故に遭ってしまうこと
があります。

また、一緒に外出した後で目を
離した隙にいなくなってしまい、
本人も自分がどこにいるのかわか
らず、その結果、行方不明になっ
てしまうケースもあります。

そういった場合に備えて、GPS
発信器を使った位置情報サービス
を契約したり設定したりしておく
と、間をおかず探し出すことがで
きます。

もちろん目を離さないことが重
要なのですが、ご自身にリカバリ
する能力がない状況では、万が一
に備えた方が安心でしょう。

お年寄りによっては、持ち慣れ
ない機器を持つことを嫌がる場合
もありますので、機器を入れる場
所の工夫は必要ですが、事故など
を未然に防げる可能性が少しでも 高くなるならば、検討してみると いいでしょう。
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位置情報の共有（安否確認）

認知症の方の事故防止に

スマホの位置情報の共有設定をし、現地でもインターネット接続サービス
を利用できるようにしておくと、世界中どこにいても現在地を確認すること
ができます。年輩の方自身が位置情報を使いこなせなくても、電話や SNS の
メッセージ機能などを使ってサポートすることができます。
※ 現地でデータ通信できるように、データローミングの利用や海外用のSIMを

手配する場合は、渡航前に準備や設定を済ませておきましょう。また、現
地に着いたときに確認するべき事項を紙などに書いて、事前に説明してお
きましょう。海外で購入したSIMの使用は最初の設定をしないと、インター
ネット接続もできない場合がありますので注意が必要です。

普段押して歩くカートや、お守りに入れて持たせたり、そもそも物を持ち
たがらないお年寄りには、靴の中に入れられる機器も存在するのでそういっ
たものを利用したりします。しかし、これらはなにかあったときのバックアッ
プの手段で、普段から目を離さないことがなにより大切です。

お母さんたち、
大丈夫かしら？

ホテルに着いている
みたい。大丈夫ね。

ホッ

お母さ〜ん

認知症の方の徘徊時の
事故を回避するため、
外出時にいつも持ち歩
くものに、現在地を
チェックできる GPS 発
信器などを入れておく
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1  一見なにもないように見えて、危険がいっぱい

屋外・海外でのネットワーク利用4

例えば、国内でも国外でも、あ
なたが屋外のカフェでパソコンを
開いてウェブを見たりメールをや
りとりしたりするとします。カフェ
には無料の無線 LAN アクセスポイ
ントがあって快適にネットに接続
することができます。うららかな日
差し、さえずる鳥の声、実に平和
そのものだし、ちょっとお店に入っ
てケーキでも選んでこようかな？

さぁこのカフェには、どんなサ
イバーセキュリティ上の危険があ
ると思いますか？

まず日本では、よくスマホで席
取りをしてレジに行くのを見かけ
ますが、海外では、貴重品は肌身
離さず持つことをおすすめします。
日本と同じ治安レベルとは限らな
いので盗難される可能性がありま
す。日本でも油断はなりません。

ま た、席 に 置 き っ ぱ な し に し
たパソコンへ目を離した一瞬に、
USB メモリを差し込んでマルウェ
アに感染させることもできます。

所持品が盗まれなくても、肩越
しや場合によっては双眼鏡や望遠
レンズを使って、スマホやパソコ
ンのロック解除用 PIN コードを盗
み見されるかもしれません。

お店の無線 LAN アクセスポイン
トの暗号化は、本当に安全な方式
ですか？パスワード（暗号キー）を
店内に貼り出していませんか？通
信を盗聴されたり、ウェブサービ
スにログインする ID やパスワー

ドを盗まれたり、不正なサイトへ
誘導されたりするかも知れません。
そのために攻撃者が店のアクセス
ポイントと全く同じ名前の偽のア

クセスポイントを設置して、あな
たを待ち構えているかもしれませ
んよ。

気をつけてくださいね。

一見なにもないように見えて危険がいっぱい…かも

実はこういうシチュエーションかも？

パスワードは
○×△□ね

データ
抜き放題

席を立ったらカ
バ ン を 盗 も う。
スマホいただき

数秒あればパソコ
ンに USB メモリを
差 し て、マ ル ウ ェ
アに感染させるぞ
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海外旅行に出かけるときになる
べく荷物を減らそうとすると、仕
事での渡航でないなら、パソコン
はお留守番になるでしょう。

最近では、スマホもありますし、
長いメールを書く必要があるなら、
インターネットカフェに行って、
ウェブメールを利用すれば、ホテ
ルでもなんでも予約できるし…、
なんて思ってはいませんか？

インターネットカフェは、国内
外を問わず便利ではありますが、
これを使ってメールやなんらかの
ウェブサービスの ID とパスワー
ドの入力、あるいはクレジットカー
ド情報の入力は、絶対に避けるこ
とをおすすめします。

海外のインターネットカフェの
パソコンは、管理が充分ではない
ことがあるほか、攻撃者にとって
も狙いやすいターゲットでもあり
ます。キーロガーというマルウェ
アを仕込んで、利用者が入力した
ID やパスワードなどの個人情報を
抜き取って攻撃者に送信してしま
うことがあるのです。

お店の人がシステムを最新に保
ち、セキュリティソフトも入れ管
理しているから、そんなソフト仕
込めないよ、と思ったら甘いので
す。キーロガーにはハードウェア
版もあり、数秒あればパソコンの
本体の後ろ、キーボードの USB 端
子と本体の間に装着でき、あとは
無線 LAN 経由でデータを送信でき
るものもあります。今まで利用し
たパソコンの後ろをいちいち確認
したことはないでしょう？

また、自分のパソコンやタブレッ
トを持ち込んで店の Wi-Fi を使用

する場合は、自前の暗号化ができ
ないなら利用はおすすめしません。
もし現地で頻繁にデータ通信を利

用するならば、データローミング
や現地の定額 SIM（次頁参照 ) の使
用をおすすめします。

2  インターネットカフェの利用

インターネットカフェのマシンには、
キーロガーなどが仕込んである前提で利用する

共用のパソコンで重要な情報をやりとりしたら
攻撃者に漏れる可能性あり

銀行  ×

ID とパスワード・
個 人 情 報 や ク レ
ジットカード情報
を入れるものはす
べて禁止

SNS  × ウェブメール　
×

ECサイト
×

オンラインゲーム　
×

キー入力を横取りして
勝手に使っちゃうぞ！

インターネットカフェは、基本的に情報を検索
するだけに利用します。ID とパスワード、個人情
報、クレジットカード情報は絶対に入力しないよ
うに。自分の持ち込みパソコンなどを利用する場
合は、自前の通信の暗号化ができるなら OK です。

返信

予約 盗んで送信

普段のメールを
フリーメールに

転送する

手に入れた ID と
パスワードで
勝手に買い物

転送

ID とパスワードゲッ
ト！使ってやれ！

ID・パスワード合って
いるしご本人様だよね

現地で頻繁に個人情報など
を入れてやりとりする必要
があるならば、データロー
ミングの端末で操作する

パソコンを持って行く
のが面倒なので、現地
のネットカフェで予約
しよう

ID とパスワード、個人情報、
クレジットカード情報、普段
の E メールアドレス

インターネットカフェで普段利用しているウェブメールを使うのは危ないと考
え、フリーメールアドレスを作成しそこにメールを転送しても、結局予約のやり
とりなどを現地で行うことになるのなら、情報流出の危険性はかわりません。

現地でそういった情報を入力することが多いのならば、タブレットなどでデー
タローミングを行うか、自前の暗号化＋公衆無線 LAN を使うようにしましょう。

キーロガー
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スマホやタブレットを海外旅行
にもっていって現地で使う場合、
日本で契約している携帯電話会社
が提供するローミングサービスを
使って、現地の携帯電話回線提供
会社と契約せず、データ通信を利
用する方法があります。

ローミングサービスは国内より
は割高で、また、音声とデータ通
信は別々に料金設定されているこ
ともあるので、利用した場合いく
らかかるのかをよく確かめてから
使いましょう。さもないと途轍も
ない料金請求が届く場合がありま
す。最近は手頃な 1 日あたり料金
定額などのプランも存在します。

また海外では、電話を受けただ
けでも電話料金がかかる会社もあ
ります。着信が無料ではない場合、
電話を受けたらいくらかかるのかも
チェックしておきましょう。さもな
いと、不意の長話で高額な請求が
来てしまうかもしれません（くどい？）。

デ ー タ 通 信 が 使 え な く も、短
い文章のやりとりをする方法に
ショートメッセージ（SMS）があり
ますが、これも利用可能かどうか
と、利用できる場合の料金を調べ
ておきましょう。電波整備状況が
よくなくデータ通信が使えない場
合の文字通信手段になります。

ローミングサービスを電話で利
用するメリットは、海外にいても
自分の電話番号にかかってきた通
話を受けられることです。

もし、長期で滞在する場合など
で、その間電話番号が変わっても
いいならば、現地携帯電話会社の
SIM を購入して利用する方法もあ
ります。SIM には目的別に音声の み、音声＋データ通信、タブレッ ト用にデータ通信のみなどの SIM

3  海外でスマホやタブレットを活用するために

海外で電話やデータ通信を使う

電源・充電方法の確保

普段の電話番号で着信できるようにする

ソケットと電源のボルト数はまちまち。
理想的にはすべて 100〜240V 対応であること

現地 SIM は現地空港
などでも買えるが……

電話番号が現地のものになってもいい

外国語が苦手だからメールで
やりとりしようと思ったら

音声利用：
マイ端末で（音声）

ローミング

・日本で買えることも（SIM のサイズに注意）
・事前使用設定を済ませておく
・音声の料金、データ通信の上限容量をチェック
・ 月額料金が発生せず、チャージすれば保存可能

なものもある。何回も訪れるなら選択肢に
・料金は従量制か、上限のある定額制か確かめる

データ通信利用：
マイ端末で

データローミング

音声利用：海外は SIM フリー
相当のマイ端末か、SIM フリー

端末 + 現地 SIM

データ通信利用：海外は SIM
フリー相当のマイ端末か、SIM

フリー端末 + 現地 SIM

海外携帯電話会社

2Gって
なに !? データ通信

できない！

海外では意外とデータ通信できず、音声のみのエリアも多いのです。データ
通信できても遅い場合もあります。データ通信速度を確保できないことを想定し
て、地図アプリの地図データなどは日本で事前にダウンロードしておきましょう。

USB チャージャーの USB 端子は、充電する機器の数だけ差し込み口はある
か、全体の電源容量は足りているか、タブレット用には充電能力は足りして
いるかチェック。200V 系の国へ訪問するときは、AC アダプターだけでなく
ケーブルまでもが 200V 対応かをチェックします。

電源ソケット
電源ケーブル USB

チャージャー
充電が必要な機器

スマホ

パソコン

タブレット

予備バッテリー

スマートウォッチ

100〜240V 対応

100〜240V 対応

100V 対応

AC アダプタ（パソコン用）

200V まで対応

100V まで対応

変圧器

ソケット変換
アダプタ

（国別）
→目的地別に

ソケットが異なる

200V まで対応
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が存在します。
普段の端末は日本からの着信専

用にして、別途 SIM フリーの端末
を用意し、これに現地の SIM を入
れて使用する方法もあります。

海外の SIM を使う場合の注意点
は、利用する端末が「SIM フリー」
か同様の状態であることを確かめ
ることです。日本の携帯電話会社
で販売されてる端末は、その会社
の SIM しか使えない設定になって
いることがあるからです。ただ、
多くの端末では、国内では制限が
あっても海外ではどの SIM でも使
える「SIM フリー」相当になってい
るものもあり、また、条件を満た
せば携帯電話会社が有料で SIM フ
リーに改修する「SIM ロック解除」
を行ってくれます。

また、忘れがちなのが充電に関
することです。充電器の対応電圧
と、充電器にケーブルがある場合
はこのケーブルの対応電圧が訪問
国の電気事情にあっているか確認
して、必要に応じ変圧器を用意、
また、現地の様々なタイプの電源
ソケットの形状に対応できるソ
ケット変換アダプターも用意して
おきましょう。

次に、せっかくスマホなどを海
外に持っていくのなら、海外で使
える機能や役立つ機能を準備して
いきましょう。

まずは翻訳系です。文字を入力
するのではなく、音声で入力、翻
訳結果も音読してくれるアプリな
どもあります。また、逆に相手に
しゃべってもらってそれを翻訳す
ることもできるので、音声を使っ
て現地の人と理解を深め合うこと
ができるでしょう。

次は翻訳カメラ。海外で街並み
やメニューなどを撮影すると、文

字部分を認識し翻訳して表示する
ものです。こちらもいちいち辞書
アプリなどに文字を入力する手間
が省けますので、海外の旅をより
楽しむことができるでしょう。

地図系のアプリのインストール
と、現地の地図のダウンロードも
重要です。前述のコラムでも書き
ましたが、海外では場所によって

は日本のように通信網が充実して
おらず、データ通信があっても遅
いか、場所によっては全く使えな
いこともしばしばです。そんな中
で、現在地を確認しなければなら
ない状態になったとき、オフライ
ンでも使えるように、地図をスマ
ホにダウンロードできるものを準
備しておきましょう。

海外で IT を活用する

海外利用における SIM フリーとは

翻訳アプリ

（音声）ローミングの注意点

手持ちのスマホなどが
海外でも使えるか

SIM フリー端末の
入手とは

翻訳カメラ 地図ソフト、GPS ナビ

データローミングの注意点

日常使っているスマホなどを、
SIM を入れ替えて使う

普段使っていない
SIM フリー機を使う

・ 海外では通話を受けても
料金がかかる場合もある

・ ローミング時の料金はい
くらかかるのかチェック
しておく

・ SMS（シ ョ ー ト メ ッ セ ー
ジ）が 利 用 で き る か ど う
かと、その料金

・目的の国でのローミング
に対応しているか、実際
使用されているか。現地
の会社の周波数帯 ( バンド )
に合っているか

・海 外 の SIM が 使 用 可 能 か
（≒ SIM フリー）

・日本では、特定の会社の
SIM のみ利用可能だが、海
外 で は、ど れ で も OK（海
外では「SIM フリー」相当）

・お金を払うと携帯電話会
社が SIM フリー状態に改修
してくれる（SIM フリー）

・そもそも電気店やメーカー
から直接 SIM フリーのスマ
ホを買う（SIM フリー）

・ 必要がないなら、データロー
ミングの設定を必ず切る

・ つながるからと放置してお
くと、莫大な請求金額がく
る場合がある

現地 SIM なら料金も手頃なもの
があり、電話料金も安い

日本から普段の番号につなげな
い。滞在期間中の電話番号を教
えておく必要あり

・ 手頃な SIM フリー機を入手
するか、使わなくなったも
のを SIM フリー化しておく

　現地 SIM 使用、料金も手頃

・ 普段使用の機種は電話を受
けるだけのローミング。日
本の電話番号でかけられる

　2 台持ちは面倒

My スマホ
( 海外 SIM
利用可）

My スマホ

My スマホ

SIM
フリー

機
My スマホ

SIM フリー
化
or

SIM フリー
機購入
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1  まずは自分の身の安全を確保する

大災害やテロに備える5

大 地 震・各 種 の 自 然 災 害・テ
ロなどが発生したり、なんらかの
避難勧告が発表されたら、決して
その場に留まって写真を撮ったり
SNS に投稿したりせず、速やかに
安全な場所に避難しましょう。

海や川の近くでの大地震ならば、
急いでできるだけ高い場所に避難
しましょう。昨今の豪雨・水害な
どの自然災害の例を見ると、避難
勧告前に自主的に避難場所に移動
することが安全です。

災害時に現場で写真を撮ったり、
実況放送のようにレポートするこ
とは、あなたの仕事ではありませ
ん。無事家族の元に帰ることが使
命です。それを最優先に考えて、
まずは命を守る行動をしましょう。

避難場所に到着し、そこが安全
であると確認できたら、安否確認
の連絡や情報収集をしましょう。

安否確認サービスは様々なもの
があるので、家族や友だちと事前
にどのサービスを利用するかを決
めておきましょう。また、災害時
はスマホの電話やウェブの閲覧な
どは混み合ってつながりにくくな
ります。災害時に通話が優先され
る公衆電話や、データ通信量の少
なくてすむ、メールや SNS などの
サービスを使いましょう。

なお、スマホアプリの通話機能
もメールなどより通信容量を多く
使います。譲り合い、少ないデー
タ通信ですむ手段を利用しましょう。

命を脅かすものから
速やかに逃げる

安否の連絡や情報収集は安全な場所に着いてから

自然災害時は避難勧告が出る前でも、自主的な避難が命を守る行動になります。
まずは身の安全を確保し、その後、安否の連絡や情報確認を行いましょう。

安否確認の方法は、複数の候補を事前に家族などで決めておいて、それら
を利用するようにしましょう。災害時には、スマホを含む一般の電話は通話
がつながりにくくなります。電話連絡をする場合は、公衆電話か避難所に設
けられる災害時用の電話を利用しましょう。なお、インターネットが使えな
くなった場合の避難手順や安否確認方法も検討しておきましょう。

避
難
ビ
ル

避
難
所

高
台
の

避
難
場
所

撮ってないで、

逃げろぉぉぉ！

○○小学校

スマホの電話
公衆電話

電波があれば
メールや SNS

そして安否連絡や安否確認サービスに登録
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災害時などに街中なのにスマホ
が圏外になったら、それは通信会
社の基地局が機能しなくなった印
です。そのまま電源を ON にして
おくと、スマホはつながらない基
地局に接続しようとして貴重な電
池を消耗してしまいます。

そういったときはスパッとスマ
ホの電源を切るか、スマホの中身
を見る場合でもフライトモード（機
内モード）にして少しでも電池の
消費を抑えましょう。

電波が回復しても、電話よりは
データ通信であるメールや SNS を
利用しましょう。災害時はその方
がつながりやすく、電池の消費も
少なくてすみます。次に、いつ充
電できるかわからない状況では、
とにかく電池の節約を心がけま
しょう。モバイルバッテリーを日
常的に持ち歩くのもいいでしょう。

災害直後は情報が錯綜しますが、
一定時間が経過すると救援物資や
脱出ルートなどの情報がネットに
発信され、やがて整然とした情報
発信が行われるようになります。

しかし、だらだらとウェブを見
て回って情報を収集しても電池を
消費するだけなので、メールや
SNS で、情報の収集と整理に長け
た家族や親しい友人に助けを求め、
信憑性や関連性の高い情報、必要
としている情報だけを整理して
送ってもらうのもいいでしょう。

東日本大震災では、旅行で被災
地に訪れているときに震災に遭い、
帰ることができなくなった方たち
が、SNS を通じて被災地から地元
に帰るためのルートの確認や車両

手配、バスの予約などをしてもらっ
た例もあります。

ぜひ、そういった事例をみんな

で話し合って、いざというときに
どうするか、ということを相談し
ておいてみてください。

2  電池をもたす、情報収集をする
プ
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電池をもたすテクニック

情報収集に協力してもらう

圏外ならば電源を切るか、スマホの内容の閲覧時もフライトモードを利用しま
す。電波が回復したら災害用の超省電力モードがあれば活用してもいいでしょう。

電話で長く話すよりも、メールをさくっと打って電源を切った方が電池を消費
しません。充電器にもなるモバイルバッテリーを持ち歩くのも役立ちます。

情報収集に長けた家族や友人に相談して、いざというときは情報収集や必
要なものの手配をお願いできるようにしておきましょう。自分一人では、気
づかない情報も外から見ていると気づく場合もあります。

圏外なら電源を切る

スマホの中身を
見るときも
フライトモード

電話でダラダラ話すよりは
メール

サクッと打ってサクッと切る

まかせろ！

HELP ME!
THANK YOU!

安全帰宅ルート
はこれ
--------
公共交通機関は
ここまで復旧し
ています。
--------
バスの空きあり。
予約できます！



134

大災害時に電波がきちんと飛ん
でいる状態でも、目的のサーバに
接続しようとすると、反応がない
場合があります。

それは、サイバー攻撃の DDoS
攻撃のように、多くの人が特定の
サーバに集中して接続することで、
サーバの反応が間に合わなくなり、
ギブアップの状況になっているた
めと思われます。

この問題は災害時には避けがた
く、双方向通信のメディア、つま
り私たちがサーバに接続してサー
バが返信するというプロセスを前
提としているインターネットでは、
どうすることもできません。

こういったときに力を発揮する
のが、「片方向通信メディア」であ
る、ラジオやテレビです。これら
のメディアは送信局が一方的に情
報を発信して私たちが受信するだ
けなので、アクセスが集中し反応
できなくなるということはありえ
ません。

比較的近距離の範囲の放送をす
るテレビや FM ラジオなどは、大
震災時などに送信局や送信施設が
自分の被災地域に含まれる可能性
があります。しかし、一局で広範
囲に電波を送信できる AM ラジオ
や短波放送ならば、災害時に放送
が中断する可能性がテレビや FM
と比較して少なくなります。

これが災害用の持ち出し袋に
AM 放送を受信できるラジオを入
れる理由でもあります。

トラブルに対しては、複数の手
段で備えるのが基本ですから、普
段は聴くことがなくても、災害用
持ち出し袋には AM ラジオを入れ

ることを検討しましょう。
また、車の中なら AM/FM のラ

ジオ、一部は車載テレビでテレビ
放送が受信できます。

3  ラジオ、車載テレビを使った情報収集

災害時のアクセス集中によるサーバの沈黙（双方向通信）

災害時でも沈黙しないラジオやテレビ ( 片方向通信 )

インターネットでは、私たちのリクエストにサーバが答えることで情報が
表示可能になります。しかし、一気にリクエストが集中するとサーバの処理
能力を超えるため、反応が返ってこなくなります。これがアクセス集中です。

片方向通信の機器は、対応する受信機を持っているすべての人が受信可能
です。FM やテレビは、放送局も被災して発信できなくなる可能性もあります
が、AM はかなり遠くまで届くので、別の地域の放送を拾うこともできる場合
もあります。短波に至っては海外まで届きますが、逆に地域別情報発信には
不向きです。ラジオは消費電力が少なく、ソーラー充電や手回し式充電型も
実用的です。なお、ワンセグ TV 搭載のスマホは少なくなりましたが、カーナ
ビはフルセグテレビ受信可能なものもあることをお忘れなく。

平常時

ラジオ・TV は一方的に送信できるので大丈夫

災害時

すごく遠くまで届く

遠くまで届く

わりと近く

短波ラジオ

短波放送局
（海外でも届く）

AM／FM ラジオ
（電池式、

ソーラー・手回し充電式）

スマホや車のテレビ機能

○○ AM

FM ○○

○○ TV

災害用のラジオには持
ち出し用のほかに、常時
電源を入れ「緊急警戒警
報」や「緊急地震速報」
など受信する目的のもの
もあります。持ち出し用
と両立するものも存在し
ます。しかし、基本的に
は別の性格のものです。
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4  徒歩帰宅、海外での災害やテロに備えて

災害時は、原則としては政府や
各自治体・消防などの指示に従う
べきですが、ときに徒歩帰宅をす
るという選択肢を取らざるを得な
い場合もあります。スマホには、
学校や仕事場から自宅までの道中、
災害時に役立つ情報を掲載した帰
宅支援マップやアプリを入れてお
くと役立つでしょう。日没時や降
雨時の避難場所などもわかります。

また、その場合に備え、家族と
落ち合う集合場所や、帰宅手順を
話し合っておきましょう。長期大
規模停電で通信できない状況まで
想定して、プランを立てましょう。

災害時には、スマホの電池が命
綱になる場合もあるので、普段か
ら AC アダプタ一体型のモバイル
バッテリーや、車の電源を活用で
きるようにカーチャージャー、ケー
ブルなどを持ち歩きましょう。

海外での災害やテロに備える場
合は、事前に外務省の「海外安全
ホームページ」で渡航先の情報を
確認し、渡航が推奨されない場所
には行かないようにしましょう。

また、渡航前に外務省の海外安
全情報配信サービス「たびレジ」に
登録し、リアルタイムで渡航先の
安全状況が把握できるようにしま
しょう。万が一災害が起こった場
合に、緊急時の安否確認などがす
みやかに行えるように、SMS で
メッセージを受け取れるようにし
ましょう。「海外ではどういう風
にデータ通信をするか」を前提に
考えつつ、特にデータ通信しない
場合でも、いざというとき、最低
限上記の SMS メッセージは必要
なんだと覚えておきましょう＊ 1。

＊ 1：SMS は基本的には通常の携帯電話回線（インターネット電話ではない）を利用していれば、データ
通信を利用していなくてもメッセージを受け取ることができます。

注）「外務省海外安全アプリ」では、約 120 ページの「海外安全虎の巻」が同梱されていたり、海外安全に
かかわる外務省のウェブサイトなどを簡単に分類し、手早くアクセスできるようになっていたり
するので、ぜひダウンロードしておきましょう。
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災害時に徒歩帰宅をする場合は

海外での災害やテロに備える場合は

災害時は政府方針で、最大 3 日（72 時間）程度現地に待機を求められる場合
もあるので、スマホなどの情報機器を使う場合、電池を持たす準備が重要です。
AC アダプター機能付きのモバイルバッテリーの携帯や、車で充電できるように
USB 端子のついたカーチャージャーを必要に応じて携帯しましょう。また、自分
の機器の充電に対応しているかもチェックしておきましょう。条件に合わないと
充電できないこともあります（おもに 2A や 2.1A 対応と書かれている給電能力）。

帰宅マップ

渡航前後に現地の情報を確認する

たびレジ簡易登録にメールアドレスを登録する

外務省たびレジに登録する

予備電池

AC アダプタ

USB
カーチャージャー

タブレット対応か
チェックする
（2A など）

もう少し先に
避難所あり

外務省海外安全
ホームページ

もしくは
外務省海外

安全アプリを
ダウンロード

渡航時は
外務省の

　「たびレジ」
ウェブサイトで

登録

渡航予定はなく
ても、海外安全
情報をメールで

受け取れる

滞在国の周波
数に対応した
AM\FM\ 短波

ラジオ

緊急時は
SMS で連絡
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コラム：情報の取り扱いは国によって異なる。 
　　　　　要らぬトラブルに巻き込まれないように

インターネットは国境を越

えて世界の人々を繋ぎ、理想

的には皆同じ基準で、平等に

その恩恵を享受できるべきで

す。しかし、現実的にそれぞ

れの国の中ではローカルルー

ルによって、様々な制約を受

ける場合があります。

訪問国のルールを理解せず、

自国の常識でネットを利用な

どすると、思わぬトラブルに

遭遇することもあるので注意

が必要です。

ここでは、あなたが他国を

旅行やビジネスで訪れると想

定して、遭遇するトラブルを、

あくまでフィクションとして

ですが考察してみましょう。

1．入国まで
あなたがA国に訪れたいと

考えました。ビザは免除され

ていますが、テロ対策の点から、

事前に入国登録することが求

められました。項目には「利用

しているSNSアカウントを全

て記入せよ」というものがあり

ました。

これはSNSアカウントの書

き込みから、テロを起こす過

激思想を持っていないかを判

断するために利用するようで

すが、日本ではちょっとした

冗談の書き込みでも、A国で

はそう受け取られず、入国を

拒否されそうになりました。

入国したら、今度は入国審

査で、利用しているスマホや

パソコンのパスワードを開示

せよと言われました。様々な

ウェブサービスのアカウント

の分もです。書き出したもの

の一覧を見ると、係官は鼻で

笑い、ロックを外された機器

は別室に持って行かれ、コピー

を取られました。あなたは長

い間待たされたあげく、今度

は取調室に呼ばれます。

そして、スマホに保存して

いた特殊な嗜好のマンガや写

真の所持を指摘され、法律違

反で逮捕され、起訴され、懲

役判決を受けるかもしれない

と言われました。私たちの国

では問題無くても、そういっ

たものが法律的あるいは宗教

的に許されない国も、世界に

はあります。

2．入国してから
やっとの事で入国すること

はできましたが、パソコンは

没収されてしまいました。

スマホは戻ってきたものの

初期化され、ローミングでの

通信も著しく遅く通信に支障

が出るので、値段も手頃だった、

現地で販売しているその国の

携帯電話会社のSIMカードを

購入しました。代金はクレジッ

トカードで支払います。

ところが、スマホを元の状

態にリカバリーしようとアプ

リストアを見ると、普段使い

慣れているエンドツーエンド

暗号化のSNSのアプリがあり

ません。そうやらその国では、

使い慣れたSNSアプリが禁止

されているようです。かわり

にVPNを使おうとしたら、度々

VPN機能がOFFになります。

やっとの事で見つけた通信暗

号化するメッセージアプリを

インストールしたら、今度は

通信ができなくなりました。

3．撮影していると…
携帯電話会社のお店に駆け

込んで、通信ができなくなっ

たといったら、別のSIMを買

うことをすすめられました。

仕方が無いので、再度購入し

ます。

回線が復活したので観光に

戻って、現地での様子でも写

真で撮って送ろうと、車での

移動中や観光地で撮影をして、

日が暮れたのでホテルに戻り

ました。

夕食を終えて部屋でくつろ

いでいると、突然部屋に警察

官が入ってきて連行されます。

軍事施設を撮影した容疑で逮

捕されたのです。そんな場所

を撮影した記憶は全くないの

ですが、確かに撮影したと言

われ、またしてもスマホを取

り上げられました。

同行者が速やかに大使館に

連絡をしてくれたので、数日

後やっとのことで釈放されま

した。

4．日本の常識は通じない
取り調べの過程で所持品も

色々と没収されてしまったの

で、足りないものを翌日配達

のオンラインショップで買お

うと、アカウントを取得しク

レジットカードを設定し、不

正利用が怖いので、SMS経由
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でワンタイムパスワードを利

用する二要素認証を設定しま

した。

翌日、家族に帰国の日程を

報告するべくスマートフォン

で電話しようとすると、また

通じなくなっていました。

仕方ないのでホテルの電話

で連絡し、準備を整えてチェッ

クアウトしようとしたら、ク

レジットカードも使えなくなっ

ていました。

クレジットカード会社に問

い合わせすると、昨日利用し

たオンラインショップで、一

度に多量の購入があったので、

利用を停止したとのことでし

た。

二要素認証を設定していた

のに、なんで使われてしまっ

たか調べたところ、電話番号

を乗っ取るSIMハイジャック

と言う攻撃に遭っていたこと

が判明しました。

5．帰国してからも
なんとか帰国してからしば

らくすると、クラウドサーバ

に上げていた、子どもの成長

記録のうち、いくつかが勝手

に削除されていることに気付

きました。

写真の内容によっては、サー

バが置かれた国のルールに従っ

て、「児童ポルノ」と判断され、

国際的に手配される可能性が

あるかもしれないという話も

ありました。

また、サーバに保管してい

た書類が流出した形跡もあり

ました。その国では情報は検

閲され、その過程で機密情報

が流出することもあるようで

した。

インターネットは世界を繋

ぎますが、実状として、訪問

した国のルールや物理的なサー

バの所在国のルールが適用さ

れます。

自国の慣習をそのまま持ち

込んだり、よく考えずに利用

したりせず、必ず調べてから

利用しましょう。またクラウ

ドサーバの所在地は必ず確認

し、重要な情報は自国にサー

バのあるサービスを利用しま

しょう。

①自国で問題ない写真がアウトなことも

②他国ではどこでも撮影していいとは限らない

③ クラウドサーバのデータは所在地の国のルー
ルに従う

クラウドサーバにあるデータは、サーバの実際の所在地や提供する企業のルールに従って、
その内容が検閲され、その結果情報が流出する可能性もあります。要注意です。

また、軍事的にセンシティブな国では、関連施設にカメラを向けるだけで、スパイ容疑を
かけられて拘束されることもあります。ルールを調べてから渡航しましょう。

我が国の常識がそのまま外国の常識や法、宗教的規範に合致するとは限りません。そのルー
ルに反すると、最悪の場合実刑を受けることもありえるのです。

我が国ではこういった
写真は法律違反デース

ソコハ軍事機密デース

書類が流出
してる？ あれ、子供の

水遊びの写真
が消えてる？

書類ハ検閲ノ
タメ中身ヲ
見マース

ワガ国デハ児童
ポルノデース

X 国

B 国入国管理局

B 国飛行場
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要らぬトラブル
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コラム：デマに踊らされない！　ソースを探せ！　確かめよう！

昔からデマというものはあ
りました。事件のときに拡散
するものや、都市伝説のよう
に長く語り継がれるものなど。

当時は、人から人への口伝
えですから、自分が聞いた話
を再度確かめようと思っても、
すべて遡って大本の発言者ま
でたどるのは至難の業ですが、
その分「うわさ」ということを
前 提 と し た「不 確 か さ」「あ や
しさ」がありました。

ところが、インターネット
が普及した現代では、デマは

「距離とその移動に必要だった
時間が消えた世界」で、恐ろし
いスピードで拡散します。し
かも、SNS などの場合「何人の
人がその情報を共有したか」と
いうことが数字でついて回る
ので、それが何万人にもなると、
デマであっても妙な信憑性が
あります。その代わり、ネッ
トではソースをたどることが
できますので、怪しいと思っ
て調べると、元の発言をした
人間が、発言を消して逃亡し
てたなんてこともあります。

この構造は、「意図的なデマ
の 拡 散」に も 使 わ れ ま す。デ
マになりそうな話題を使った
マルウェアへの感染誘導や、
フィッシング詐欺を狙った釣
りかもしれません。場合によっ
ては、誰かを傷つけ名誉棄損
となるものかもしれません。

情報が勢いをつけて手元に
飛び込んできても、その勢い
に飲まれて拡散に加担せずに、
情報の信憑性を確認する余裕

を持ってください。
そ し て、ほ と ん ど の 場 合、

後で冷静になって考えると、
それはあなたが拡散する必要

が、特にないものなのです。
それに災害時には本業の人

ですら間違った発信をしてし
まうミスもあるのでご注意を！

昔から出所が不確かなデマはあった

ネットでは加速して飛び込んでくるが……

情報はよく吟味することが必要

○○が××
しますよ

スゲーよ、こんな
ことあったよ！

で、それは誰が
いっていたんだ
い？○○だってよ

発言を消して
逃げた！

そりゃ、
おめえ……

あれ？

そりゃ、こいつ
だって。あれ？
どっかいった！

おまえ、それ、
誰に聞いたんだよ

オイ！　
○○が××
するってよ

かつてのデマは、人間がしゃべるスピードでしか拡散しませんでしたが……。

現在は、ネットの特性で「拡散数」を伴って加速して飛ひ込んでき
ます。しかし、その数を真実かどうかの尺度にしてはいけません。元
ネタが嘘だったり、意図的に流布してから消して逃げたりすることも
あるからです。

拡散スピードの大幅アップ

ちょっとこれ
サイコー！　

拡散よろしく！
http://www.

xxxxxx
○○アプリ

この情報は信頼できるのか？
・発信している者は信頼がおける

人物なのか？
・拡散するべきかどうか？
・マルウェアやフィッシング詐欺

への誘導ではないか？
・誰かのプライバシーを侵害して

いたり、傷つけたり、生命の危
機に陥らせないか？

・本当に「自分」が拡散する必要が
あるのか？

・公的機関の人がいってたという
けど、本当なのか？
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第 5 章  SNS やインターネット関連の犯罪やトラブルから、自分や家族を守ろう。災害に備えよう
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コラム：災害時の情報収集について（本年の振り返り）

近年は、様々な自然災害が
発生し ､ その中で様々なデマが
飛び交い、正確な情報収集の
難しさを浮き彫りにしました。
悪意のデマではないとしても、
不正確な情報の拡散も多く見
受けられました。拡散する方々
は善意で行っているのですが、
情報源（ソース）がはっきりし
ないものの拡散は状況を混乱
させます。物事の正確さ担保
するためには、「現場」を知る
責任がある方の「公式な情報発
信」以外は、むやみに拡散する
べきではありません。特に、「誰
かに聞いた」という伝聞は、た
とえそれが「通信会社の人に聞
いた」「役所がの人が言ってい
た」というものでも、公式発表
ではないかぎり、「不正確」で
ある可能性が高くなります。「伝
聞情報」には気をつけて、「本
当に拡散するべきか」良く考え
てください。

また、災害時の救助要請を
SNS で行う方法が、広く一般
に認識されたことが確認され
ました。これも本人、もしく
や直接依頼された家族などの
代理人が行うことは大変有効
な手段ともいえますが、上記
と同様に伝聞の情報を拡散し
たり、あるいは本人が救助さ
れた後も救助要請が残された
ままだったりすると、それが
一人でも多く助けようとする
方の妨げにもなります。それ
以外にも SNS の情報を見て、
直接関係がない人が善意で電
話での救助要請を行うなどの

ケースがあったようです。
こういった情報は、本当に

必要な情報収集への「雑音（ノ
イズ）」となる可能性があるの
で控えましょう。

また、最近は様々な災害時
用のアプリが登場し、安否確
認の方法も増えてきています
が、これらは連絡を取り合う
人と、事前になにを使うか決
めておかなければ意味を成し
ません。きちんと利用するサー
ビスの確認をしておきましょう。

なお、2018 年に北海道を襲っ
た地震では ､ 全道が長期間に
わたって停電する事態が発生
しました。携帯電話網もスマ

ホも使えなくなる可能性が垣
間見えた災害でした。そういっ
た場合どういう手段で連絡を
取り合うかも確認しておきま
しょう。

災 害 時 の 避 難 所 な ど では、
自治体や電気通信事業者の取
組により、無料で使える Wi-Fi

「00000JAPAN」な ど が 立 ち 上
がることがありますが、この
Wi-Fi は接続しやすさを優先す
るため、暗号化されていない
ことを覚えておき、利用時は
ID とパスワードの入力を避け、
もし利用したい場合は VPN な
ど自前で通信を暗号化する知
識を得ておきましょう。

災害時の救助関係発信はわかりやすく確実に

災害時は必要がない情報の拡散はひかえる

どこにいるんだ！
場所がわからない！

救助要請

平成 30 年 7 月（西日本）豪雨時の不要不急拡散 TOP3

ヌートリア

モグラ

鯉が
こんなところに…

公的機関の災害時の窓口は、あくまでも 110 番 119 番の電話ですが、
SNS で救助関係の発信をするときは、住所や GPS 情報を付けましょう。

…災害時に拡散しなくてもよいのでは？

助けて
ください！

今すぐ
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5  ネットを使わない移動トレーニング（現代版オリエンテーリング）

災害時に、スマホの電池が切れ
てしまったり、あるいは旅行先で
スマホを落としてしまったり、誰
かに盗られてしまったりしたシ
チュエーションを想定して、スマ
ホを使わずに自力で自宅に帰り着
くためのトレーニングを、遠足の
ような遊びの一環としてチャレン
ジしてみましょう。

例えば、地図とコンパスや GPS
受信機を持って、地図を読んで現
在の場所を特定し、ハイキングルー
トを抜けて駅の場所を目指したり、
駅に到着したら鉄道路線図から自
宅までの経路を割り出したり、駅
に設置されている時刻表をめくっ
て自宅までの電車の時刻を書き出
してみたりしましょう。

こういったことは、実はオリエ
ンテーリングという野外スポーツ
のアレンジで、慣れると面白いゲー
ムとして取り組むことができます。
目的地を自宅ではなく、遠くの親
戚の家へ訪問する機会にトライし
てみるのもいいかもしれません。

地図が読めるようになると、コ
ンパスがあるだけでも結構なんと
かなるものですよ。

さて、最近はスマホになんでも
記録できてしまうため、自宅の電
話番号や家族の電話番号を覚えて
いないケースもあります。緊急に
連絡を取る必要のある大切な番号
は暗記して、公衆電話を見つけて
コインやテレホンカードで電話を
かける訓練をしてみましょう。公
衆電話が見つからない場合は、お
店などで聞いて探すところから始
めるなど、いろいろなサバイバル
を試してみてもいいでしょう。

こういったことを経験しておく
と、災害に遭ったときにスムーズ
に行動にすることができます。

大災害でもそんなことは起こら

ない？　いえ、こういったことは、
どこまで「まさか」と思うことを想
定できるかが、サバイバルの鍵に
なるのです。

ゲームとして帰宅サバイバルを楽しむ

ゲームとしていろいろなことにチャレンジしよう

さて、ここがどこかわから
ないけど、地図とコンパス
とお財布はあります。どう
する？

誰かにスマホを
借りる〜

がんばれよ〜

緯度経度から今の
場所を探してみよう

N 36.309
E 140.573って
出てるよ

電車の路線図を見て、自宅までの
経路を決め、切符を買ってみよう

GPS 情報からの現在地の地図の
落とし込みや経路探索をしよう

地図の地形や記号などを読んで、現在地の特定にチャレンジしてみよう
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